In Extenso

Politique de protection des données
personnelles

Plateforme Inexweb

Edition du 29/01/2024



In Extenso 29/01/2024

Sommaire
I 1 1 0 T ¥ Tod 1 0] o PR 3
2. Une collecte loyale et transparente de VOS dONNEES.............uuuuumrmrmmmmmmmmmmnninnnnnnnnnnnnnnnnnnes 3
3. Une utilisation légitime et proportionnée de VOS dONNEES...........coevviiiiiiieeeeiiiiiiiee e, 3
4. Objet et nature du traiteMENT...........ii e e e e e e e e e e 4
5. Les données a caractére personnel que NOUS traitONS ...........cccuverieeeeeeeeiiiiiiiieieeeee e 4
6. Les bases juridiques et les finalités de nos traitements de données.............ccccccvvvvnnnnns 5
7. Les destinataireS deS JONNEES .........uuuuuuuuuiiiiiiiiiiiiiiarr e ranaannnrnnrannsennsnnnnnnnnes 5
8. Les durées pendant lesquelles nous conservons VoS dONNEES .........cccceeveeeevieeviiinieeeeenns, 5
9. La sécurité des données PersOnNEllES ...........ouveiiiie i 6
O - =T T L= 1 =V = o = PP 6
5 o T 1 P 8
12.  LeS droitS QUi VOUS SONE FECOMMUS........uuuutruerenntnnnnnnsnnnsnnssssssssnssssnnsssssnssssnssssssssssnsnnnnnnes 8
12,1 VOrre droit ’ACCES ..oooeeeee e 8
12.2 Votre droit a la rectification de VOS dONNEES .........cooevveieiiiiiii, 8
12.3 Votre droit a I'effacement de vos données (“droit a 'oubli”) ..........cccccoeeiiiiiiinnnn. 8
12.4 Votre droit a la limitation des traitements de données ............cccceeeeeeeeeeeeeee e, 9
12.5 Votre droit de vous opposer aux traitements de donNNEes...........cceeveeeeeniiiiiiiinennenn. 9
12.6 Votre droit a la portabilité de VOS dONNEES...........cccoiviiiiiiiiii e 9
12.7 Votre droit de retirer votre CONSENEMENT ......cceeeeeeeeieeeeeeeeee e 9
12.8 Votre droit d'introduire UN rECOUIS ......ccooeeieieeieeeee e 9
12.9 Votre droit de définir des directives poSt-mOortem...........ccccevviiiiiiiiiieeieeeiiiiiieeeeennn 9
12.10 Les modalités d’exercice de vOS droitS..........cceviiiiiiiiiiiiiiiii e 10
13.  Modification du présent dOCUMENT ..........cooiiiiiiiiiiie e 10

2/10



In Extenso 29/01/2024

1. Introduction

Le Réglement (EU) 2016/679 du Parlement Européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a I'égard du traitement de données a caractere personnel
et a la libre circulation de ces données, autrement appelé le Réglement général sur la protection
des données fixe le cadre juridiqgue applicable aux traitements de données a caractere
personnel.

Le RGPD renforce les droits et les obligations des responsables de traitements, des sous-
traitants, des personnes concernées et des destinataires des données.

L’'objectif principal de ce document est de regrouper dans un format concis, transparent,
compréhensible et aisément accessible des informations concernant les traitements de
données mis en ceuvre par la société In Extenso (ci-aprés « In Extenso » ou « nous ») pour
vous permettre de comprendre dans quelles conditions vos données sont personnelles traitées.

2. Une collecte loyale et transparente de vos données

Dans un souci de loyauté et de transparence, nous prenons soin d’informer de chaque
traitement que nous mettons en ceuvre, via ce présent document.

Les données a caractere personnel sont collectées loyalement. Aucune collecte n’est effectuée
a l'insu des personnes et sans qu’elles en soient informées.

3. Une utilisation Iégitime et proportionnée de vos données

Lorsque nous sommes amenés a traiter des données personnelles, nous le faisons pour des
finalités spécifiques : chaque traitement de données mis en ceuvre poursuit une finalité légitime,
déterminée et explicite.

Pour chacun des traitements mis en ceuvre, nous nous engageons a ne collecter et n’exploiter
gue des données adéquates, pertinentes et limitées a ce qui est nécessaire au regard des
finalités pour lesquelles elles sont traitées.

Nous veillons a ce que les données soient mises a jour et a ce que des procédés permettant
I'effacement ou la rectification des données inexactes soient mis en ceuvre.
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4. Objet et nature du traitement

Le traitement de données a caractéere personnel réalisé par la société In Extenso a pour objet
et finalité exclusive la gestion comptable, fiscale et sociale pour le compte du bénéficiaire ou
pour le compte d’'un tiers.

Les types de traitement réalisés sur ces données sont les suivantes :

La collecte, I'enregistrement, la conservation, I’hébergement, I'utilisation, la consultation,
la modification, la communication, la diffusion, la limitation ou la destruction de données a
caractére personnel.

5. Les données a caractere personnel que nous traitons

Dans le cadre des traitements de données a caractére personnel dont les finalités vous sont
présentées ci-aprées, In Extenso collecte et traite les catégories de données suivantes :

Des données d’identification des personnes concernées telles que vos noms et
prénoms, adresses, vos coordonnées téléphoniques et électroniques ;

Des données relatives aux moyens de paiement : relevé d'identité postale ou bancaire,
numéro de cheque, numéro de carte bancaire, date de fin de validité de la carte
bancaire, cryptogramme visuel ;

Des données relatives a la ou les commande(s) de services SaasS et ou de prestations
aupres d’In Extenso : numéro de la transaction, détail du ou des services SaaS et/ou
des prestations commandé(e)s ;

Des données relatives au suivi de la relation commerciale : demande de
documentation, historique des services SaaS et/ou prestations commandées, les
correspondances entre vous et nous,

Des données relatives aux réglements des factures : modalités de réglement, remises
consenties, regus, soldes et impayés.

Le caractere obligatoire des données personnelles a renseigner est signalé lors de la collecte.
Si vous refusez de fournir les données obligatoires, In Extenso ne sera pas en mesure de vous
fournir les services Saas et/ou les prestations souhaitées (telles que la création de votre compte
administrateur ou utilisateur ou encore le traitement de votre commande).

En outre, vous pouvez étre amené a nous communiquer les données a caractére personnel
d’'un tiers, en particulier si vous avez la qualité d’administrateur. Dans ce cadre, nous vous
rappelons que vous étes tenu d’informer cette personne de la communication et du traitement
de ses données personnelles par In Extenso et de lui communiquer la présente politique.
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6. Les bases juridiques et les finalités de nos traitements de
donneées

Les traitements mis en ceuvre par In Extenso ont les finalités et bases juridiques suivantes :

Finalité Sous-finalité Base juridique

1. | Gestion de la relation client CF Lettre de mission Exécution du contrat

Consentement recueilli par
le biais de la pop-up
cookies

Dépbt et analyse des
cookies d’audience

Anonymisation des
données aux fins

Amélioration des d’agrégation et de
2. | prestations/services SaaS | constitution d’'informations
de l'offre In Extenso statistiques, y compris

prédictives, de benchmark, Exécution du contrat

destinés a 'amélioration
des prestations et des

services SaaS proposeés

par la société In Extenso

Gestion des demandes
3. | des autorités ou juridiction
compétentes

Communication des Respect d’'une obligation
données demandées légale

7. Les destinataires des données

Sont destinataires de vos données :

e Les salariés habilités d’In Extenso ;
e |es prestataires et sous-traitants d’In Extenso pour ce qui les concerne ;
e Les autorités ou juridictions compétentes.

Nous veillons a ce que, parmi ces destinataires, seules les personnes habilitées puissent avoir
acces a ces données. In Extenso applique une politique d’habilitation stricte assurant I'accés
aux données uniguement aux personnes autorisées.

8. Les durées pendant lesquelles nous conservons vos
données

Par principe, et sauf instruction contraire du client, la durée du traitement réalisée par la société
In Extenso est limitée aux obligations légales et réglementaires.

Les durées de conservation que nous appliquons a vos données a caractére personnel sont
proportionnées aux finalités pour lesquelles elles ont été collectées. Pour plus d’information,
veuillez vous référer au contrat et / ou lettre de mission.
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9. La sécurité des données personnelles

Nous accordons une importance particuliere a la sécurité des données personnelles.

Il a mis en place des mesures techniques et organisationnelles adaptées au degré de sensibilité
des données personnelles, en vue d’assurer l'intégrité et la confidentialité des données et de
les protéger contre toute intrusion malveillante, toute perte, altération ou divulgation a des tiers
non autoriseés.

A titre d’exemple, In Extenso conditionne I'accés a votre espace administrateur ou utilisateur
sur la plateforme a la saisie d’un identifiant et d'un mot de passe soumis a une régle de
complexité. Il est rappelé que chaque titulaire de compte est responsable de la confidentialité
de ce mot de passe, de sa qualité et de sa solidité (cf. les recommandations de la CNIL). Il est
recommandé de ne pas le partager avec un tiers. In Extenso ne vous demandera jamais, via
'envoi d’'un courriel, votre identifiant, votre mot de passe ou vos coordonnées bancaires.

In Extenso garantit par ailleurs que les membres de son personnel et toute personne amenée
a traiter les données personnelles vous concernant respectent les régles et procédures internes
relatives au traitement de données personnelles et notamment les mesures de sécurité
techniques et organisationnelles mises en place pour protéger vos données personnelles.

10. La sous-traitance

Lorsque nous avons recours a un prestataire, nous ne lui communiquons des données

personnelles qu’aprés nous étre assuré des garanties sur sa capacité a répondre a nos
exigences de sécurité et de confidentialité.

Nous concluons avec nos sous-traitants dans le respect de nos obligations légales et
réglementaires des contrats définissant précisément les conditions et modalités de traitement
des données personnelles par ces derniers, en conformité avec la réglementation sur la
protection des données personnelles.

Les sous-traitants autorisés a procéder a tout ou partie du traitement des données personnelles
sont définis page suivante.
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Nom

Amazon EU (AWS)

31-, 33 Rives de Clausen,

2165 Luxembourg

aws.amazon.com

fulll

14 rue Rhin et Danube

69009 Lyon

www.fulll.fr

Freshworks Inc. (Freshdesk)

1250 Bayhill Drive, Suite 315

San Bruno California 94066,

United States

www.freshworks.com

Matomo Ltd. - Innocraft

7 Waterloo Quay PO625,

6140 Wellington, New Zealand

https://fr.matomo.org/
Functional Software,

Inc.(Sentry)

1 Baker Street

Suite 5B

San Francisco, CA 94117,

United States

https://sentry.io

Activités
Hébergement des données et des

services cloud managés

Editeur de logiciel

Outil du service Assistance / ticketing

Service d’analyse d’applications Web et
de sites

Service de journalisation des erreurs
des applications web

29/01/2024

Type de données

Documents, courriels, adresse, identité de

I'utilisateur.

Identité de l'utilisateur, courriel

Courriels, identité de I'utilisateur pour les sessions de
débogage et éventuellement accés a d'autres
données des utilisateurs selon la demande

d’assistance client.

Metadata, adresse IP anonymisée, identifiant unique
aléatoire, nombre de visites, heure de la premiére
visite et de la derniére visite, navigateur.

Metadata, adresse IP, navigateur internet.

Localisation
des données

Union
Européenne

France

Etats-Unis

Union
Européenne &
France

Etats-Unis
Worldwide
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11. Cookies

Les cookies font I'objet d’'une politique de gestion des cookies distincte.

12. Les droits qui vous sont reconnus

In Extenso est particulierement soucieuse du respect des droits qui vous sont accordés dans le
cadre des traitements de données qu’elle met en ceuvre, pour vous garantir des traitements
équitables et transparents compte tenu des circonstances particulieres et du contexte dans
lesquels vos données personnelles sont traitées.

12.1 Votre droit d’acceés

A ce titre, vous avez la confirmation que vos données personnelles sont ou ne sont pas traitées
et lorsqu’elles le sont, vous disposez du droit de demander une copie de vos données et des
informations concernant :

Les finalités du traitement ;

Les catégories de données personnelles concernées ;

Les destinataires ou catégories de destinataires ainsi que, le cas échéant si de telles
communication devaient étre réalisées, les organisations internationales auxquelles
les données personnelles ont été ou seront communiquées, en particulier les
destinataires qui sont établis dans des pays tiers ;

e Lorsque cela est possible, la durée de conservation des données personnelles
envisagée ou, lorsque ce n'est pas possible, les critéres utilisés pour déterminer cette
durée ;

e L’existence du droit de demander au responsable du traitement la rectification ou
I'effacement de vos données personnelles, du droit de demander une limitation du
traitement de vos données personnelles, du droit de vous opposer a ce traitement ;
Le droit d’introduire une réclamation auprés d’une autorité de contrdle ;

Des informations relatives a la source des données quand elles ne sont pas collectées
directement auprés des personnes concernées ;

e [L’existence d’'une prise de décision automatisée, y compris de profilage, et dans ce
dernier cas, des informations utiles concernant la logigue sous-jacente, ainsi que
limportance et les conséquences prévues de ce traitement pour les personnes
concernées.

12.2 Votre droit a la rectification de vos données

Vous pouvez nous demander a ce que vos données personnelles soient, selon les cas,
rectifiées, complétées si elles sont inexactes, incompléetes, équivoques, périmées.

12.3 Votre droit a '’effacement de vos données (“droit a I’oubli”)

Vous pouvez nous demander I'effacement de vos données personnelles dans les cas prévus
par la législation et la réglementation.
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Votre attention est attirée sur le fait que le droit a I'effacement des données n’est pas un droit
geénéral et qu’il ne pourra y étre fait droit que si un des motifs prévus dans la réglementation
applicable est présent.

12.4 Votre droit a la limitation des traitements de données

Vous pouvez demander la limitation du traitement de vos données personnelles dans les cas
prévus par la Iégislation et la réglementation.

12.5 Votre droit de vous opposer aux traitements de données

Vous disposez du droit de vous opposer a tout moment, pour des raisons tenant a votre situation
particuliere, a un traitement de vos données a caractére personnel dont la base juridique est
l'intérét Iégitime poursuivi par le responsable du traitement (cf. article 6 sur la base juridique du
traitement).

En cas d’exercice de ce droit, nous veillerons a ne plus traiter vos données a caractére
personnel dans le cadre du traitement concerné sauf si nous avons des motifs |égitimes et
impérieux pour maintenir ce traitement que nous vous ferons connaitre. Ces motifs devront étre
supérieurs a vos intéréts et a vos droits et libertés, ou dans le cas ou le traitement peut se
justifier pour la constatation, I'exercice ou la défense de droits en justice.

12.6 Votre droit a la portabilité de vos données
Vous disposez du droit a la portabilité des données personnelles que vous nous avez fournies,

lorsque vos données font I'objet de traitements automatisés fondés sur votre consentement ou
sur un contrat.

12.7 Votre droit de retirer votre consentement
Lorsque les traitements de données que nous mettons en ceuvre sont fondés sur votre
consentement, vous pouvez le retirer a n’importe quel moment. Nous cessons alors de traiter

vos données personnelles sans que les opérations antérieures pour lesquelles vous aviez
consenti ne soient remises en cause.

12.8 Votre droit d’introduire un recours
Vous avez le droit d’introduire une réclamation auprés de la CNIL via son site internet ou par

courrier (3 place de Fontenoy TSA 80715 - 75334 PARIS CEDEX 07) sur le territoire francais,
et ce, sans préjudice de tout autre recours administratif ou juridictionnel.

12.9 Votre droit de définir des directives post-mortem

Vous avez la possibilité de définir des directives particulieres relatives a la conservation, a
I'effacement et a la communication de vos données personnelles qui seront applicables aprés
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votre déces selon les modalités ci-apres définies. Ces directives particulieres ne concernent
gue les traitements mis en ceuvre par nos soins et seront limitées a ce seul périmétre.

Vous disposez également, lorsque cette personne aura été désignée par les autorités, du droit
de définir des directives générales aux mémes fins.

12.10 Les modalités d’exercice de vos droits

Tous les droits énumérés ci-avant peuvent étre exercés a l'adresse électronique suivante :
dpo@inextenso.fr ou par courrier postal envoyé a I'adresse suivante, 8 place Hubert Mounier
69002 LYON, en justifiant de votre identité par tous moyens.

13. Modification du présent document

Nous vous invitons a consulter régulierement cette politique sur notre site. Elle pourra faire
I'objet de mises a jour.
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